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 דבר העורכים
 

 נובמבר!הגיליון של חודש  !55-ברוכים הבאים לגיליון ה

-CVEמדובר באם  בעולם אבטחת המידע, היו לא מעט אירועים מעניינים(, רוןהזמן האחהחודש )ובכלל 

אודות )הממצאים של המחקר  R7-17-2014(, אם זה של סיסקו Ironport WSA-החולשה ב) 4862-2011

של הסינים עבור  MITM-חשיפת ה(, אם זה Rapid7של  Project Sonar-כחלק מה PMP-NAT-החולשות ב

-ב שהתגלתה לאחרונה ""SandWorm-חולשת ה) CVE-4114-2014, אם זאת Appleשל חברת  iCloud-ה

OLE 3566-2014(, אם זאת של מיקרוסופט-CVE (" החולשהPOODLE" השונים של  שהתגלתה במימושים

SSL) מתקפות ה, אם אלו-DDoS שהתגלו דרך  שונותהSSDP Reflection 120 -שהגיעו אף אל מעל ל

GBps ריקון הכספומטים באירופה בעזרת התולעת !(, אם זה אירועTyupkin  שחברתKaspersky  ,גילתה

 ואם זה עוד לא מעט אירועי אבטחת מידע שיצא לנו לשמוע עליהם החודש.

ליחה להפיל לה איזו ידיעה שמצ צצה - "כבר שמענו על הכלש"אפשר להפתיע אותנו ו-תמיד כשנראה שאי

-אותנו בחודש אפריל, ואז לאחריה חולשת ה השהפתיע HeartBleed-ה יים, אם זאתאותנו מהרגל

ShellShock אותנו בספטמבר, ועכשיו  השהפתיע- POODLEשאחרי המתקפות ,  CRIME, BEAST,

BREACH, ו-LUCKY13 ולשות בחשבנו שלא נשמע על ח-SSL ...בזמן הקרוב  

אך עם זאת, נראה כי עדיין ישנם ארגונים שלא לומדים לקח, ולמרות שאין שום סיבה לחשוב שעולם 

, נראה שזאת עדיין נקודת ההנחה שלהם, ארגונים כאלה נפרצים על אבטחת המידע "יעמוד במקומו"

 לקוחותיהם ולפעמים אף מעבר.בסיס יומי, ומידע פרטי ומסווג מתפרסם באינטרנט ופוגע בהם, ב

כנראה שהוא  -כיצד ניתן למנוע זאת? אני לא בטוח עד כמה זה אפשרי. אם הארגון שלך הוצב כמטרה 

וכאן בדיוק אפשר לפעול: אם נצליח  יפרץ, הכל תלוי בכמות המשאבים שהתוקפים מעוניינים להשקיע.

לות של התקיפה תגדל מעל התועלת שהם להגיע למצב בו לתוקפים לא יהיה שווה לתקוף אותנו, כי הע

 .ברו לארגון שפשוט יותר לתקוףכנראה שניצחנו, והם יע -יקבלו 

איך עושים את זה? זאת כבר שאלה אחרת, זאת כבר שאלה שקצרה היריעה מלהכיל את תשובתה, אבל 

 .מודעותמילה ההתחלה של התשובה שלה מתחילה ב ,אם תשאלו אותי

, תודה CISA Dragon-, תודה רבה לd4d-הדברים, נרצה להגיד תודה רבה ל וכמובן, לפני שנגש לעיקר

 שבזכותם אתם קוראים שורות אלו. שילה ספרה מלרותודה רבה ל (Hutchשחר קורוט )רבה ל

 !מהנה קריאה            

 .קסטיאל ואפיק אדר ניר
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Hacking Games For Fun And (mostly) Profit - ב חלק' 

 d4dמאת 

 הקדמה

של המאמר הסברנו מה המטרה שאנו רוצים להשיג במחקר והקמנו סביבת עבודה על מנת  'בחלק א

הראינו ריצה ראשונית של סביבת העבודה ועצרנו בדרך שבה משתמשים  שנוכל לבצע את הניתוח.

 .WWPשל המשחק   IRCמתחברים לשרת 

 זה מדבר על הנושאים הבאים: חלקמאמר, זהו חלק ב' ב

 סוג ההצפנה שבה נעשה השימוש בפרוטוקול 

  ניתוח של מנגנון האימות המכניס משתמשים לשרתIRC 

 ניתוח ההצפנה של רשימת המשחקים בשרת 

 החלק הבא במאמר ידבר על הנושאים הבאים:

  פקודות נוספות שיש בפרוטוקול שלWWP 

 יצירת אמולטור ל-WormNET2  שיוכלו לשחק דרכו.כך 

 

 ניתוח ההצפנה של הפרוטוקול

הצפנה השתמשו במשחק אני אמנה את כולם  ויתן לבצע על מנת להבין באיזפעולות אותן ניש כמה 

 מהפשוט ביותר למורכב ביותר:

 יודעים לחפש קבועים בזיכרון.ר שא IDA Pro/PEiD/Ollydbg-בסקריפטים/פלאגינים ל שימוש .1

 פונקציות ספרייה. הנועד לשימוש בעת הצורך בזיהוי (IDA Pro-ב הקיים ר')פיצ FLIRT-ב שימוש .2

 משחקול של הפבעת הקימלקמפל לבד ספריות הצפנה נפוצות עם אותו קומפיילר שהיה בשימוש  .3

 .BinDiff-ולהשתמש ב המקורי

 במשחק המקורי ומתוך כך להבין את האלגוריתם. צפנההלפונקציות ה Reverse Engineeringלעשות  .4

אסביר בפירוט את כל השלבים המוזכרים למעלה, ולאחר מכן את תהליך הניתוח שאנו ביצענו, חלק 

 .ןמהגם למדו ל שתוכלומהבחירות לא היו טובות ואציג גם את הטעויות בכדי 
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 פלאגינים / שימוש בסקריפטים

יודע לזהות קבועים של צפנים ידועים ולסמן מה שם ר שא FindCryptבשם  roIDA P-פלאגין שנכתב ל נויש

 הקבועים.אותם ההצפנה שהשתמשו בה ואיפה בקוד נמצאים 

 למטה ניתן לראות תמונותשיכול גם לזהות חתימות של קבצים,  DiPE-ניתן להשתמש בפלאגין שנכתב ל

 :על מנת לזהות הצפנות PEiDמתוך 
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 FLIRT-שימוש ב

FLIRT כלי רב עוצמה שיש ב הינו-IDA Pro  בעזרתו ניתן לזהות פונקציות של ספריות סטנדרטיות ככה

 :FLIFT-ר. כך ניתן להעלות חתימות למיות Reverse Engineeringביצוע שהוא יביא את השמות וימנע 
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 .sigרק צריך לשים אותם בתיקיה  FLIRT-להעלות חתימות נוספות ל נוספת והיאאפשרות  קיימת

של הספריות  (lib.)צריך ספריה סטטית לשם כך אך משלנו, גם ליצור חתימות חדשות ובנוסף, ניתן 

 .flair 6.xהצפנה אותם אנו צריכים ואת הכלים של 

 

 BinDiff-שימוש ב

 לשם הדוגמא, נניח כי על מנת לזהות אם יש דמיון בין פונקציות מסוימות. BinDiff-ניתן להשתמש ב

עם הספרייה הסטטית שאנו מנסים  IDA-ב נוכל לפתוח את המשחק ,CRYPTO הספריהקימפלנו את כל 

 .חתימהלה צור ישנבמקום , לבדוק

 :BinDiffעזרת ב כך ניתן לבצע זאת

 

 

 Reverse Engineering-שימוש ב

לפונקציות הצפנה על ידי שימוש בדיבאגר ולראות איך  Reverse Engineering לבצע ניתןכאמור, 

 .בשימוש אשרהפונקציה מבצעת את הפענוח ולשלוף משם את המפתחות 

לכל ההצפנה ולבצע משהו שיבצע סימולציה לכל המנגנון הצפנה עם  Reversingאפשר כמובן לבצע 

 המפתחות.

 

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/


 
 

Hacking Games For Fun And (mostly) Profit - ב חלק' 

www.DigitalWhisper.co.il 

 8  2014 נובמבר, 55גליון 

 
 
 
 
 

 תתהליך הניתוח של מנגנון האימו

בחלק זה אפרט את תהליך הניתוח שבוצע בפועל על מנת להבין את שיטת ההצפנה שהייתה בשימוש 

 לאימות המשתמש לשרת. 

הנ"ל סיימה כאחת מחמשת , הצפנה Twofishוזיהינו שמדובר בהצפנה בשם  FindCrypt-אנו השתמשנו ב

, היא איטית יותר עבור מקרים מסוימיםבסופו של דבר, עקב היותה אך  AES-ל עמדותוצפנות המהה

אך בוצעו בה כמה שינויים קלים ולכן לא היה ידוע אילו שינויים  WWP-הצפנה זו הייתה בשימוש בנפסלה. 

יים עשו לקוד ולבדוק אילו שינו Reverse Engineeringלבצע  בחרנובעקבות אותם השינויים שבוצעו,  בוצעו.

 .מאחותה המקוריתה תועד כמה היא שונ

חוט שלנו בשביל לדעת הקצה היה קוד שהוצג בחלק א', זה האותו קטע  ניתן לראות אתבתמונה למטה 

 :מה אנו רוצים לפענח

 

(. IDA-ב ctrl+m) Twofish-לכתובות בהם יש שימוש ב Referencesקיבלנו  FindCrypt-לאחר שימוש ב

 בשימוש בקוד: את מספר הצפנים שנמצאו לראותניתן  הבאהתמונה ב
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לה  -שנדבר עליה בהמשך שזו הפונקציה ) "getHashForPongבשם " הובילה לפונקציה מההצפנותאחת 

 (.IRCהמשחק או סתם קליינט הוא אכן משתמש של אם משתמש הלאמת  על מנתזקוקים אנו 

 התמונה הבאה ממחישה זאת לא רע:

 

 

בהתחלה חשבנו  עובדת. היא לראות איךו getHashForPongהסתכל על הפונקציה לאחר מכן התחלנו ל

יצור הדרושים על מנת לבגלל שלא היו לנו את כל הכלים , אך CryptoPPעל ספריית  FLIRT-להשתמש ב

 ממנה. הקוד, מה שהתברר כשגיאה שהיה עדיף להימנע ביצענו ניתוח מלא של - חתימות 

בלי  getHashForPongשיביא אותנו ישירות לפונקציה  DLLכתבנו קובץ זאת, על מנת לבצע חשוב לציין ש

 :הסתכלנו שוב על קטע הקוד שהצגנו לפני להריץ את כל המשחק כפי שהוזכר בחלק א'.

 

 שמכיל את הקלט הבא: buffer-ההוא ראשון הפרמטר ומההסתכלות, ניתן לראות כי ה
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היה לנו קל יותר להבין מה המפתח להצפנה במקרה הפרמטר משתנה כל פעם שמתחברים לשרת, אז 

לאחר של הפרמטר הראשון,  buffer-וניסינו להבין מה עושים ל getHashForPongנכנסנו לפונקציה  הזה.

 למדובר במעין שפה שהמפתחים שאולי שחשבנו אך , base64שמדובר בסוג של  הגענו למסקנהחיפושים 

WWP  הנה קטע מימוש של  .שגרתיהיה קצת לא  בגלל שהמימושפיתחוbase64  מתוך ספרייה של

CryptoPP: 

 

 [בתוך הפרויקט שלהם base64.h-ו base64.cppהסתכל על יכול ל CryptoPP-ב base64מי שמעוניין לראות את כל המימוש של ]

והמשתנה  base64-נארי ומקודדים בשמורים בתוך הקובץ בי WWPהמפתחות של ההצפנה במשחק 

 256) בתים 32של תחילת המפתח, גודל המפתחות הינו  offset-מכיל את ה keysOffsetsהגלובאלי 

 .ביטים(

http://www.digitalwhisper.co.il/
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 :base64קטע מהבלוק שמכיל את המפתחות עם קידוד של הבאה ניתן לראות בתמונה 

 

 הנכון נמצא במקום הבא: offset-קטע הקוד לחישוב ה

 

חלק מהדברים לא  ++C-בגלל שמדובר ב .צריך לעקוב אחרי כל הפונקציותהיה א את המפתח, בכדי למצו

יתר ברורים וצריך לעקוב אחרי כל המשתנים שמעבירים את המפתח עם דיבאגר בשביל להבין את זה ב

 קלות.

 :היהמשתמש, המפתח שקיבלנו האימות שלב לאחר שימוש בדיבאגר שלפנו את המפתח הנכון שצריך ל

\xD5\x2D\x31\x08\xFB\x0F\x54\x9E\x6D\x7A\x0F\xFD\xEE\xDC\x21\x9A\xD4\xA6\x84\x2

4\x6D\x61\xFA\x8A\xAE\x98\x96\xA1\xF1\x63\x1A\x8D 
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לפי הסדר שמופיע ), המרנו בשלבים חלקים של ההצפנה (ידנית) Cקוד אסמבלי לההמרנו את כל קוד 

 הפונקציה המוצגת בגרף:אלצנו לנתח זה ואחת הפונקציות שנ (getHashForPongבפונקציה 

 

הפונקציה המוזכרת למעלה היא פונקציה שמבצעת הרבה חישובים מתמטיים שקשורים להצפנה של 

Twofish  יות הכי חשובות להצפנה, והיה הכי קשה לבצע לו סימולטור זו אחת הפונקצ ,פייסטלהנקראים

 שיבצע את אותה פעולה בדיוק.

פייסטל מה שיצר קוד מאוד ארוך, אנחנו לא מתמטיקאים וקריפטוגרפים מבני  16קיימים  Twofish-ב

שיכולים להבין למה החישובים האלה מצליחים לייצר הצפנה מספיק טובה, אז נאלצנו לשחזר את הכל 

והצלחנו להחליף את הקוד המגעיל שלנו  twofishמצאנו ספרייה סטנדרטית של  . לאחר מכןורה ידניתבצ

 .להבקוד ש

הוסיפו.  WWPלא השתנו אך נוספה עוד פונקציה שהמפתחים של  CryptoPPשמנו לב שהפונקציות 

 הוסיפו את הפונקציה הבאה: WWPהמפתחים של 

 

מסתבר שהם מורידים  למה? .מהגודל של הבאפר 16ו מורידה י זיה, ניתן לראות כצמהסתכלות על הפונק

בתים הראשונים בכל ההצפנה   16-זה אומר שה ,בתים ראשונים של כל באפר שהם מפענחים 16-את ה

 בבאפר. 16הפענוח בפונקציה מתחיל רק ממיקום . שמגיעה בפרוטוקול לא מעניינים אותנו
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 אה את מה שניסיתי להסביר:קוד שמרהקטע  ראות אתלבתמונה הבאה ניתן 

 

 הגענו לתוצאה הבאה:ולאחר מכן, 

שיודע לדמות את אותה פעולה בדיוק, )מימשנו את ההצפנה בדיוק כמו שעשו  ++C-יצרנו אמולטור ב

זו הייתה אחת . את האמולטורעל מנת כתוב ימים שלמים  לנו מספרלקח שחשוב לציין . (Team17חברת 

 לקמפל מחדש את הקוד באותו קומפיילר כמו שקומפל במשחק. במקום לנסות :הטעויות שלנו

ההצפנה, לא ממש ידענו לומר באיזה מוד היה תהליך  לביצוע מספר דרכיםיש  Twofish-עת השימוש בב

הסבר נוסף  .ECB-ו OFB, CFB, CBC: שימוש בשיטה שלנו, בהצפנה של בלוקים קיימים המודים הבאים

 .כאןתן למצוא ני

הצפנה של התוכן ולנסות על /שיכול לבצע פענוחכגון כל דפדפן שהוא, הדרך הנכונה הייתה לקחת תוכנה 

ר שא .tools.com-domain-onlineאת האתר:  יותר מאוחר מצאנו ידי ניסוי וטעייה לקבל את אותו אפקט.

 וזו התוצאה שקיבלנו:ביצענו זאת,  .Twofishדרכו ניתן לפענח ולהצפין חזרה את צופן 

 
 זה מה שקורה במשחק בפועל בקלט מסוים. שחורבצבע , למעלה 

 0כפי שאנו יכולים לראות רק במיקום , למטהx10 .יש לנו תיאום מלא של אותו באפר 

http://www.digitalwhisper.co.il/
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 בשם: גם גילינו שהשתמשו במודר עצמו יש אפשרות לבחור באילו מודים נרצה להצפין ולפענח, וכך באת

CFB כתבנו קוד ב. לאחר מכן-PHP קישור לקוד מופיע פה לקבל. שאפשר לשלוח לו את מה שהשרת מצ(

 .(המאמר בסוף

והוסיפו שלהם  IRC-הרת שאת שינו  Team17שחברת  כךדיברנו על  'בחלק אכי אני מעוניין להזכיר כעת, 

על השרת  להגנהפקודות אלו נוספו ככה שבנוסף  .AUTHPONG-ו AUTHPINGלו פקודות נוספות, בהן היו 

 :AUTHPINGחיבור, נשלח ראשית, בעת ה .esponseR-hallengeC בעצם תהליך יהיה ,עם סיסמא

 

 באופן הבא: AUTHPONGקליינט של המשחק היה שולח לאחר מכן הו

 

 .תפקיד הבקשה הזו הוא ליצור קלט שאותו רק השרת והקליינט של המשחק יודעים

 :שכזה דוגמא לקלט", ANSWER>: ">מפתח הקליינט קרא לפקודה זו

 

וכמובן  .getHashForPongעיל את הפונקציה הוא מפ אתהיובעת מצהמשחק מפרסר את הפקודה הזו, 

 אנו מקבלים תשובה אחרת. הנ"ל, כל פעם שאנחנו מנסים לגשת לדףב

הם יוצרים אותנו ראשונים לא מעניינים הבתים ה 16-אך בגלל ש ,זו אותה תשובהכאן, לא לטעות חשוב 

כעת  .Reply Attacks לעשות ברוטפורס לכל האפשרויות ולמנועיותר ככה שיהיה קשה , אקראיות לקלט

בשביל  שעלינו לבצע שלביםמספר יש עוד . אך mIRC/xchat-ישירות מה IRC-הלהתחבר לשרת  ניתן

 :StepSניתן להסתכל על מה שכתב  לערוציםלהצליח להיכנס 

 

 .C++  -וגם ב PHP-לא רלוונטי לנו בגלל שיש לנו אמולטור שעובד ב 8סעיף 

 חלק ג'.בק מפרסר אבל הם מעבר לחלק ב' של המאמר ויוסברו עוד פקודות מיוחדות שהמשח נןיש
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 WWP-ניתוח רשימת המשחקים ב

להבין איזה נתונים נשמרים על כל משחק ואיך  על מנתבחלק זה אפרט את תהליך הניתוח שבוצע 

לרשימת המשחקים משחק, מתווסף  רחר משתמש מאשאכ מתבצעת ההצפנה של רשימת המשחקים.

, לכל אליו הצטרףלאם בחור ויכולים לותו נמצאים מחוץ לערוץ רואים אאשר ם משחק שכל המשתמשי

 .נפרדתערוץ יש רשימת משחקים 

 לדוגמא: משחקיםהבתמונה למטה ניתן לראות את רשימת 

 

 אלו משחקים עליהם אי אפשר ללחוץ ונועדו לציין שיש בעיה במשחק ספציפי. אדוםמשחקים שצבועים ב

 הבאה:  HTTPטומטי של הרשימה על ידי שליחת בקשתכל דקה מתבצע רענון או

 

 לאחר בקשה זו אנו מקבלים את רשימת כל המשחקים בצורה מוצפנת כמו שנראה פה:

 

אלה פקודות מיוחדות של המשחק המציינות התחלה  <GAMELISTEND>-ו <GAMELISTSTART>הפקודות 

גה את הנתונים של כל משחק אותן זו פקודה שמצי < … GAME>הפקודה  .רשימת המשחקיםוסוף של 

 נפרט בקרוב.

שמנו לב שמדובר באותה פונקציה שמפענחת את המידע  ,כאשר הבנו שרשימת המשחקים מוצפנת

 מה שעשינו על מנת לאמת זאת, היה לשים, Challenge-Response-שצריך בשביל לפתור את ה

Breakpoint לראות את הפרטים  כךיסינו על ידי על אותה פונקציה שמבצעת את הפענוח של ההצפנה ונ
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, זו Ollydbg-ב breakpointהתמונה הבאה מציגה את הפונקציה עליה שמנו  משחק.עבור כל שנשמרים 

 :IDA Pro-ב לכן קודם אינורשאותה פונקציה 

 

בגלל ששם לא הייתה הצפנה, אז היה יותר קל לבצע  WA-ידענו איזה פרטים נשמרים על כל משחק ב

 :WA-כך נראית רשימת המשחקים בפן הזה. באו השוואה

 

של כל הנתונים כדי לבדוק אם לא שונה  Checksum-הוסיפו שדה שמחשב את ה WWP-שמנו לב שב

 לא נכון, המידע לא יוצג ברשימת משחקים. Checksum-במידה וה". בדרך מסתורית"המידע באמצע 

 בקטע הבא: Cמבנה של כל משחק מוצג בשפת 

struct WWPhost 

{ 

   BYTE checksum[20]; 

   BYTE hostname[20]; 

   BYTE username[20]; 

   DWORD ipInDecimal; 

   DWORD gameId; 

   DWORD countryFlag; 

   BOOL serverUsage; 

   BOOL isPasswordGame; 

   timer_t timestamp[2]; 

} 

http://www.digitalwhisper.co.il/
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 ופירוט:

 תיאור גודל שדה בבתים שם שדה

checksum 20 ה מכיל שדה זchecksum  של כל השדות האחרים על ידי חישוב האש

 RIPEMD160מסוג 

hostname 20 שדה זה מכיל את שם המשחק 

username 20 שדה זה מכיל מחרוזת של השם משתמש 

ipInDecimal 4 שדה זה מכיל את כתובת ה-IP כמספר רגיל 

gameId 4 שדה זה מכיל את ה-ID של המשחק 

countryFlag 4 52-ל 0דה זה מכיל את מספר הדגל, ערכים בין ש 

serverUsage 4 אם המשחק תקין, אם המשחק לא תקין הוא שווה  0-שדה זה שווה ל

 ויוצג ברשימת משחקים בצבע אדום 1-ל

isPasswordGame 4 0אם המשחק עם סיסמא, אם לא אז  1-שדה זה שווה ל 

timestamp 8 0ו באינדקס שדה זה מכיל את מספר השניות שעבר 

שניות)שעתיים(  3600שדה זה מכיל את מספר השניות שעברו + 

 1באינדקס 

-ב .WWP-ל WA-מי ששם לב יוכל לראות שיש די הרבה שינויים בין הפרטים שנשמרים לכל משחק ב

WWP .השגנו את כל המידע הזה  נשמרים הרבה יותר פרטים על מנת לשפר את האבטחה של השרת

 .להצפנה של רשימת המשחקים Reverse Engineeringלבצע  עוד לפני שהתחלנו

להצפנה של המשחק קיבלנו תמונה ברורה יותר על מה כל שדה במבנה מייצג,  Reversingאחרי שביצענו 

 תהליך הניתוח של הצפנת המשחקים יוסבר בקטע הבא.
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 WWP-ניתוח ההצפנה של רשימת המשחקים ב

ברשימת  ע על מנת להבין את ההצפנה של רשימת המשחקים.בחלק זה נביא את תהליך הניתוח שבוצ

קודם צנזרנו את הקריאות  שיש. references-הסתכלנו שוב על כמות ה twofish-משחקים יש גם שימוש ב

 למטה: ההתמונה הלא מצונזרת מופיע לפונקציות אחרות על מנת למנוע בלבול.

 

לפענח את פרטי המשחק הוא שתפקידה  getHostDecryptionאנחנו מסתכלים על הפונקציה  כעת

ושמנו לב שיש פעמיים קריאה  getHostDecryptionהסתכלנו על הפונקציה  .twofishהמוצפנים עם 

 שנועד כנראהלרשימת משחקים  נוסף מכך הסקנו שיש חלק לפונקציה שדרכה נבחר המפתח הנכון.

בהם יש פעמיים  getHostDecryptionהפונקציה את לראות  ". בתמונה הבאה ניתןלסבך את העניינים"

 :קריאה לבחירת מפתחות
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על הפונקציה החדשה, היא הייתה ארוכה מאוד וגם רקורסיבית, מה  Reversingלעשות  תחילה ניסינוב

מהפונקציות עד שהגענו למספרים של  יחסית התחלנו לדמות חלק קטן .המשימה לקשה מאודשהופך את 

 .C-בעת ההמרה לבלתי נסבל גובל בביט שזה  64

 :ביט והרבה 64מונה הבאה ניתן לראות חישובים על מספרים של תב

 

 [זו דוגמא לפקודה שמשתמשים בה בד"כ לחישוב מספרים גדולים sbbהפקודה ]

היה לוקח עוד כמה חודשים  התהליךאך  הנ"לולטור לפונקציות לבנות אמהיינו מצליחים ש כנראה בסוף

ניסינו לחרוש את כל  :ניסינו גישה אחרת...(, ולכן רק בסופי שבוע שהמחקר בוצע במיוחד)טובים 

 מספר גרסאות. tuts4you.com-מצאנו ב. CryptoPPהאינטרנט ולחפש חתימות לספרייה 

 והגענו לתוצאה הבאה: CryptoPPהכנסנו את כל החתימות האפשריות שהיו על 

 

 CryptoPP את הורדנו .PositiveDivideקציה גילינו שהפונקציה שניסינו לדמות היא פנימית יותר לפונ

 והגענו לתוצאה הבאה:ואחרות וחיפשנו בתוך הפרויקט שימוש בפונקציה זו 

 

 .inline asmאלה הערות שהיו בקוד, והפונקציות היו כתובות עם 
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 :++VCלפונקציה שב  IDA-בתמונה זו רואים את הדמיון בין הפונקציה שב

 

 Reverse Engineeringלאחר מכן החלטנו שאנחנו לא הולכים לעשות . RSA-הגענו למסקנה שמשתמשים ב

 על מנתוהתחלנו לבצע שלבים אחרים שיעזרו לנו  CryptoPP-כפי שמומשו ב RSA-של ה internals-ל

 שנוכל להשלים את העבודה.

משחק  הינו WWP-בגלל ש ל מנת ליצור את החתימות בעצמנו.ע CryptoPPהחלטנו לקמפל בעצמנו את 

קיבלנו יותר מדי התאמות ואז מפול, לא י. לאחר הקVC++ 6היינו צריכים להשיג קומפיילר של יחסית ישן 

קיימים  Releaseאו לגרסת  Debugהגענו למסקנה שבגלל שיש אפשרות לקמפל את הפרויקט לגרסת 

 הבדלים.

שאמורה להיות פחות כבדה עם פחות  Releaseשחק לשוק משתמשים בגרסת בדרך כלל כשמוציאים מ

יש אפשרות ) lib-קימפלנו את הספריות כ CryptoPPשל  Releaseאז יצרנו חתימות לגרסת  בדיקות בקוד.

 (.קימפלו אותם בצורה סטטית WWP-אך ב DLL-לקמפל גם כ

 

 FLIRT-יצירת חתימות ל

  lib.ולקובץ  flare 6.xו זקוקים לכלים של אנ IDA Pro-ליצור חתימה ל על מנת

  בהתחלה אנו יוצרים קובץpat :על ידי שימוש בפקודה הבאה 
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  לאחר מכן אנחנו יוצרים קובץsig :על ידי השימוש בפקודה הבאה 

 

  שגיאהאת הבמידה ומקבלים ""Bad Pattern  ,להיכנס לקובץ  ישנו הצורךכפי שמוצגpat  ולמחוק את

 .sigברגע שסיימנו למחוק את כל השורות שמביאות שגיאה היווצר קובץ  .ות במספרהמופיעהשורות 

  במידה ויש כמה פונקציות עם התנגשות לאותו שם היווצר לנו קובץ מסוג.ext  שבו נצטרך להגיד

 לאיזה פונקציה להתייחס, ניתן להתעלם מכל הפונקציות.

  לאחר מכן נריץ שוב את הפקודה עלsigmake ובץ מסוג והיווצר ק.sig 

-וכפי שהצגנו בתחילת המאמר נעלה את החתימה ל IDA Pro-שיש ב sigאת הקובץ שנוצר נכניס לתיקיה 

IDA. 

הסתכלנו  ואילו גרסאות יתאימו לנו. WWPניסינו לחשוב מתי יצא . CryptoPPניסינו כמה גרסאות של 

מצאנו את התאריכים של  שהיו מועמדות לתקופת התאריך בהם קומפל המשחק. 4.2עד  3.1מגרסה 

 וניתן לראות בתמונה הבאה את התאריכים: CryptoPP-ספריות ה

 

 .CryptoPPשל  4.0השתמשו בגרסה  WWPאז הגענו למסקנה שכנראה  ,2001יצא במאי עצמו המשחק 

FLIRT  לא עזר לנו למצוא את כל הפונקציותCryptoPP הוא עזר למצוא את חלקן, כנראה קימפלו את  אך

 הסופי. אסמבליהלשנות את קוד  שעלולמה  -ק עם כל מיני דגלים שיש לקומפיילר המשח

והצלחנו למצוא עוד כמה פונקציות כמו  CryptoPPשל  Releaseעל גרסת  BinDiff-לאחר מכן השתמשנו ב

 RSAכשהבנו שאכן מדובר בהצפנת  .RSA-ופונקציות שקשורות ל Twofish-שהיה בו שימוש ל CFB-המוד 

ניסינו להבין מה המפתחות אשר משתמשים ו CryptoPP-ב RSAחומר באינטרנט על איך עובד  חיפשנו

 בהם לרשימת משחקים.
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 מציאת מפתחות ההצפנה לרשימת משחקים

תמונה זו . תהליך מציאת המפתחות מאוד דומה למה שהיה קודם לגבי המפתחות לאימות משתמש

 .RSA-מציגה את הפונקציה בה אנו חושפים את המפתח ל

 

. על מנת לגלות איך RSAבתחילה לא ידענו מה גודל המפתח, לא ידענו איך נראה הפורמט של מפתח 

. base64-בדקנו מה קורה אחרי שאנו מקבלים את המפתח אחרי שמוציאים את הקידוד של ה RSAעובד 

ותר גדול אנו למעשה מקבלים רצף של בינארי שי ,של המפתח offsetאנו מקבלים ר שאכששוב לציין ח

 גודל המפתח שצריך לקחת.את פונקציה אחרת שדרכה נבחר  לאחר מכן מופעלת עליומהמפתח ו

CryptoPP  0מחלקת לבלוקים שלx100 את הבינארי אחרי שמוציאים את הקידוד של ה-base64 ככה ,

  אז הבתים שבבלוק הבא ישלימו את המפתח. 0x100-שאם המפתח גדול מ

 :אשונים של המפתחרהבתים ה 0x100כך נראים 

 

וכל מיני פורמטים של מפתחות  RSAחיפשנו חומר על  לא ידענו מה גודל המפתח. כאמור, בהתחלה

כדי לציין אם  RSAשמנו לב שיש כמה קבועים שמופיעים במפתחות  .CryptoPP-הנמצאים בשימוש ב

http://www.digitalwhisper.co.il/
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המפתח במקרה  ?? ?? 82 30-מתחילים באמת ב RSAמצאנו שמפתחות  .privateאו   publicהמפתח הוא 

 .ASNנעשה שימוש בקידוד  RSAבמפתחות  .PEMשלנו השתמש בפורמט 

 .MSDNהנה תמונה מתוך 

 

למפתח שקיבלנו מקבלים התאמה מלאה שמדובר באותו  MSDN-אם מבצעים השוואה בין התמונה שב

-המפתח שקיבלנו ב .bits 2048בגודל  RSAאחר עוד קצת חיפוש, הבנו שמדובר גם במפתח ל פורמט.

WWP הוא ה-Public key! 

WWP  משתמשים בהצפנתRSA לכך היא כדי שלא יוכלו ליצור  כדי לאמת את המקור של המשחק, הסיבה

 משחקים בשרת אחר.

 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
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 מוצג בקטע הבא: WWPשל  PEMהמפתח בפורמט 

 

בקטע קוד  .twofish, שלפנו את המפתח שבשימוש להצפנה של RSA-לאחר שהשגנו את המפתח של ה

 :מתאים המפתח offsetהבא ניתן לראות שמתבצע חישוב לאיזה 

 

בדיבאגר כפי שעשינו קודם לאימות משתמש ולכן לא נפרט את כל  קיבלנו את המפתח הבא לאחר שימוש

 :התהליך שוב

\x6C\x91\xA8\xEC\x79\x38\x35\xF4\x7E\x58\x26\x18\x23\x10\x19\x24\x65\x93\x90\x0F\xFE\xCA\x63\x

E2\x63\x2E\xB8\x95\xB6\xF3\xAC\x4C 

 PHP-השולחים לדף כאשר אנו וכעת,  .PHPכתבנו סקריפט שיודע לפענח את רשימת המשחקים בשפת 

 )קישור לקוד מופיע בסוף הוא יודע להחזיר את המידע לאחר ההצפנה., של המשחק base64-את ה

 .(המאמר

 :editor 010-בקטע הבא ניתן לראות תמונת זיכרון של משחק אחרי הפענוח ב
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 checksum-ה .checksum-אחרי שהצלחנו להבין איך עובדת ההצפנה ניסינו להבין איך בדיוק מחושב ה

עם כמה אלגוריתמים שונים  hashשמנסה לעשות  PHP-כתבנו סקריפט ב. 0x14-0x5Bמחושב בטווח 

 ועוד אך הם לא תאמו את התוצאה המתבקשת, לבסוף, האלגוריתם SHA1ניסינו  בתים. 20המכילים 

RIPEMD160 .בהתחלה חשבנו ש היה זה שהתאים-SHA1 היה האחד שהתאים בגלל ש-flirt  טען

 אך התברר שזה לא היה נכון. SHA1-שמשתמשים ב

פקודה ל נמצאת בשימוש: הפונקציה עליה לא דיברנו twofish-שיש בה שימוש ב קיימת פונקציה נוספת

זו פקודה שנמצאת בשימוש בשביל לבדוק אם הדיסק של המשחק מקורי או לא על ידי  <… CHECK>בשם 

ה כי זה לא מעניין וניתן להסתדר בלי זה ליצירת אמולטור לשרת , לא ממש נכנסנו לזchecksumחישוב 

 משחק.

 סיכום

 על מנת להגן על הפרוטוקול של המשחק. Team17בחלק זה פירטנו באיזה הצפנה השתמשו חברת 

  הסברנו איך עובד אימות המשתמשים לשרתIRC. 

 הסברנו איך נראה מבנה של כל משחק שיוצרים ב-C. 

 צפנה של רשימת המשחקים.הסברנו איך עובדת הה 

  הסברנו איך ליצור חתימות עםFLIRT 

שדרכו ניתן לשחק אחד עם השני ונפרט על עוד פקודות  WWP-בחלק הבא אנו נפרט איך יצרנו אמולטור ל

 הקיימות בפרוטוקול.

 קישור לקטעי הקוד המוסברים במאמר:

http://www.digitalwhisper.co.il/files/Zines/0x37/PHP_Scripts.rar 

 (d4d)על מחבר המאמר 

ואוהב לחקור משחקי מחשב והגנות, לכל שאלה שיש או  Reverse Engineering-מחבר המאמר עוסק ב

 :בערוץ NIXשל   IRCבשרת וייעוץ ניתן לפנות אלי

#reversing 

 :בכתובת האימייל

llcashall@gmail.com 

 :אתראו דרך ה

http://www.cheats4gamer.com 

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/files/Zines/0x37/PHP_Scripts.rar
https://web.nix.co.il/chat/
http://www.cheats4gamer.com/
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 כלכלה קיברנטית

 CISA Dragonמאת 

 

 הקדמה

. המתקפה OpIsrael-כ בצע שנודעהותקפו אתרי אינטרנט ישראלים בארץ ובעולם במ 2013באפריל  7-ב

ברצועת עזה וכתגובה למדיניות ישראל  2012התרחשה בהמשך למבצע "עמוד ענן" של צה"ל בסוף 

אשר הוביל  Anonymousשל ארגון  1בשטחים. למבצע הקיברנטי קדמו פרסומים רבים וכן סרטוני תעמולה

רנט וקבעו רף חדש במערכה את ההתקפה. מארגני המבצע איימו לנתק את מדינת ישראל מהאינט

התודעתית וביחסים בין טרור קיברנטי למדינה. במהלך השבועות שקדמו להתקפה הורגשה בשוק 

המקומי תכונה רבה לקראת העתיד לבוא. בארגונים רבים, במיוחד באלה הנמנים על המגזרים המועדים 

יוב למערכות ההגנה, אורגנו להתקפות על רקע לאומני, התקיימו ישיבות הכנה, בוצעו פעולות מנע וט

התייעצויות עם גורמים מקצועיים ונאסף מודיעין לקראת ההתקפה. במהלך ההתקפה עצמה, אשר נמשכה 

באפריל וכן במהלך אותו יום ובימים לאחר מכן, הותקפו אתרים של חברות  7-כל סוף השבוע שקדם ל

בטחוניים וכל יעד אחר שהמתקיפים שייכו  וארגונים מכל הסוגים, רשויות ציבוריות, משרדי ממשלה, גופים

 למדינת ישראל או למוסדות המזוהים עימה. 

 7-עד כאן העובדות מוכרות ומקובלות. השאר, הופך לפרשנות סובייקטיבית למדי. בסוף מתקפת ה

 ובו נתוני ביניים המסכמים את ההתקפה: Twitter-ציוץ מעניין ב Anonymousבאפריל התפרסם בשם 

 #Anonymous partial damage report, 100k+ websites, 40k Facebook pages, 5k twitter & 

30k Israeli bank acc got hacked ~ $3-plus billion damage2 

מידה. מדהימה במיוחד היא הערכת המספרים שסופקו על ידי מארגני ההתקפה הם פנטסטיים בכל קנה 

מיליארד דולרים. לשם המחשה: עלות הנזק  3-הנזק למשק הישראלי אשר עומדת, על פי המארגנים, על כ

. על פי התבטאות של 3מיליארד דולר 4.2-אספקת חשמל במשך יממה עומדת על כ-הישיר למשק בגין אי

 . האומנם?4רכת הביטחוןשר הביטחון, סכום זה דומה לעלות מבצע "צוק איתן" למע

                                                           
1

 e.com/watch?v=q760tsz1Z7Mhttp://www.youtub  
2

 https://twitter.com/Op_Israel 
3
 http://www.themarker.com/dynamo/1.1691873  הנתון בקישור מתייחס להשבתה של שעה. שער הדולר(

 שקלים( 3.6ושב: שח
4
 4566748,00.html-http://pplus.ynet.co.il/articles/0,7340,L  

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
https://twitter.com/search?q=%23Anonymous&src=hash
https://twitter.com/search?q=%23Anonymous&src=hash
http://www.youtube.com/watch?v=q760tsz1Z7M
https://twitter.com/Op_Israel
http://www.themarker.com/dynamo/1.1691873
http://pplus.ynet.co.il/articles/0,7340,L-4566748,00.html
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הגזימו בהערכות הנזק  OpIsrael-אחרי שמסיימים לגחך, כדאי לחשוב ברצינות: האם רק החברים מ

שלהם? מספיק לקרוא כמה דוגמאות ממחקרים שונים המתפרסמים בעולם לגבי היקף הכלכלה 

. דוגמא לסוגיה 5ביהםהקיברנטית השחורה כדי להבין שידידינו שונאי ישראל אינם היחידים הלוקים בחשו

חברת מקאפי, אשר העריך את סך הנזק העולמי כתוצאה  2009ניתן למצוא במחקר, שפרסמה בשנת 

. מחקר זה נוצל בשעתו 6טריליון דולר בשנהמפעולות קיברנטיות בלתי לגיטימיות בסכום הדמיוני של 

אמצים הקיברנטיים של בידי חלק מאנשי הממשל כדי לשכנע את הנשיא אובמה לתקצב בנדיבות את המ

ארצות הברית. ביולי השנה פורסמה הערכה נוספת של מקאפי בשיתוף המרכז האמריקאי ללימודים 

 20-140(. באופן מפתיע, השנה המספרים צנחו דרמטית ועמדו על הטווח של CSISאסטרטגיים ובינ"ל )

. ממצאים אלה גרמו ללא 7ה"מיליארד דולרים "בלבד" בשל מה שכונה במחקר "שינוי מתודולוגיית המדיד

מעט הרמות גבה בקרב מתנגדי התוכנית הקיברנטית האמריקאית והעלו תהיות לגבי אמינות הנתונים 

אשר מהווים בסיס למדידת נזק במימד הקיברנטי. הנתונים הללו והמחקר מאחוריהם החזירו לקדמת 

ייבר ובמיוחד על אי הוודאות הבמה דיון ותיק בדבר הקושי הרב בכימות ההוצאה על אבטחת מידע וס

 הרבה האופפת כל ניסיון לבצע חישוב בתחום. 

 כלכלה קיברנטית

אחד הנתונים המקובלים בשנים האחרונות בתעשייה הוא שהפשיעה הקיברנטית היא אחת משלוש 

 הגדולות ביותר )ביחד עם תעשיית הסמים והפורנו(. עוד נתון מעניין הוא שעל פי 8הכלכלות הלא מדווחות

(, התקפות קיברנטיות הן אחד הסיכונים המרכזיים שמאיימים על WEFמחקר של הפורום הכלכלי העולמי )

. מכל מקום, קשה למצוא מישהו שאינו רואה 9עולמנו והסיכון השני בסיכונים הטכנולוגים הקיימים כיום

 בתחום הקיברנטי האפל משהו מטריד "וגדול". אבל עד כמה באמת "גדול"?

משרדי -, אשר כיהנה בממשל בוש הבן כמנהלת כוח המשימה הבין10(Melissa Hathawayאווי )מליסה הת'

 2013לנושאי סייבר וכיועצת במועצה לבטחון לאומי בממשל אובמה, הציגה בעת ביקורה בישראל ביוני 

. על 11תוצאות שני מחקרים אשר נעשו במדינות שונות בעולם על השפעת הפשיעה הקיברנטית על התמ"ג

מהתמ"ג )!(. על פי אותו מחקר בריטי, אשר  1.8י התוצאות בבריטניה עולה כי השפעה זו נעה סביב פ

בשיתוף המשרד לאבטחת סייבר, עולה כי סך ההשפעה  Deticaעל ידי חברת המחקר  2011נערך בשנת 

                                                           
5
 http://www.ponemon.org/local/upload/file/2012_US_Cost_of_Cyber_Crime_Study_FINAL6%20.pdf ,
http://www.symantec.com/about/news/release/article.jsp?prid=20120905_02 יםואחר   

6
 http://news.cnet.com/8301-1009_3-57594989-83/cyberattacks-account-for-up-to-$1-trillion-in-global-
losses/ , 

7
 http://www.theverge.com/2013/7/23/4547506/new-study-says-cybercrime-may-cost-140-billion-
annually 

8
 שאין משלמים מיסים בגינן. 

9
 http://www3.weforum.org/docs/WEF_GlobalRisks_Report_2013.pdf 

10
 http://www.cigionline.org/publications/2013/5/change-conversation-change-venue-and-change-our-
future  

11
 תמ"ג: תוצר מקומי גולמי. מדד מרכזי בכלכלה למדידת גודלה הכלכלי של מדינה. 
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 27-של אירועי פשיעת סייבר )ללא אירועי טרור או לוחמה קיברנטית( על הכלכלה הבריטית הינו כ

( IPמיליארד( מקורו בגניבת קניין רוחני ) 9.2מיליארד לירות סטרלינג בשנה, כשמתוכם כשליש )

. אם ננסה להקיש מנתונים אלה על הכלכלה המקומית שלנו, נגלה שסך ההשפעה הצפויה של 12מעסקים

הרבה. לא  . וואו....זה13מיליארד דולר בשנה 4.5-אירועי סייבר על רקע כלכלי בישראל צריך להסתכם בכ

מסך  66%-פלא שאותו מחקר התקבל בשעתו בספקנות רבה על ידי המומחים. מדובר בסכום השווה לכ

. האם באמת ייתכן שסך אירועי הפשיעה הקיברנטית בישראל שווים שני 14שוק מערכות המידע בישראל

 ???שליש משוק מערכות המידע המקומי

נו הסייבר הזה? מכיוון שלכולנו ידוע שמי שאינו מודד לא אבל מדוע בעצם מעניין אותנו למדוד כמה עולה ל

המפקח על \יכול לנהל ועל כן, ניתן להניח, שאין לרגולטורים הישראלים בתחום הסייבר )המטה הקיברנטי

רמו"ט וכל השאר( כלים לשפר את הפיקוח, את הפניית התקציבים ולכוון את הטכנולוגיה \רא"מ\הבנקים

על מנת להביא למיצוי יכולת ההתגוננות של מדינת ישראל עם איומים קיברנטיים  לכיווני התפתחות רצויים

 ממשיים ולא דמיוניים.

האתגר המרכזי כאן הוא אפוא מדידה אפקטיבית של השפעת עולם הסייבר על הכלכלה. אבל מה עומד 

 Fafinski, Dutton, Margettsעל ידי  2010מאחורי הביטוי מדידה אפקטיבית? מחקר שפורסם בשנת 

מאוניברסיטת אוקספורד ניסה לעשות סדר במדידה של פשיעת סייבר. מחקר זה הצביע במפורש על חלק 

 : 15מהקשיים המרכזיים באיסוף מידע אמין לביצוע המדידה

בעולם שבו אנו חיים קיים מגוון עצום של מקורות מידע. גם בתחום מחקר הסייבר  - עודף במקורות מידע

של גופים בינלאומיים ומקומיים אשר עוסקים בנושא. הקושי העיקרי כאן הוא שאין קיימים עשרות רבות 

 תקן אחיד לאיכות הנתונים ואין שום הבטחה לגבי נכונותם.

בהמשך לנקודה הראשונה ולמרבה האירוניה, הפחד מפרסום שלילי או  - תיעוד חסר של אירועי סייבר

חובת דיווח והעדר תקן לצורת הדיווח מביאים לכך  ריגול בקרב ארגונים שסבלו מאירוע סייבר, העדר

שלכלל תושבי כדור הארץ אין כיום תמונת מצב מהימנה לגבי אירועי סייבר והשפעתם המצטברת על 

 הכלכלה. 

כמו שכבר הוזכר למעלה, אין מתודולוגיה מוכרת לביצוע סקרים בנושא הנזק הנגרם  - סקרי סייבר

אין כמעט סקרים אשר ביצעו עבודה מקיפה למדידה של הנזק הנ"ל. יש כתוצאה מאירועי סייבר. כמו כן, 

לציין כי סקרים ורטיקלים נחשבים למדוייקים יותר וניתן באמצעותם לקבל, לעתים, תמונת מצב טובה על 

 הנעשה במגזר מסויים. עדיין, תמונה כללית על שוק או מדינה אינם בנמצא.
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 https://www.gov.uk/government/publications/the-cost-of-cyber-crime-joint-government-and-industry-
report 

13
 .1.8%*248. החישוב הוא: 2012מיליארד דולר בשנת  248-בנתוני תמ"ג שמסתכמים ב 

14
 http://www.slideshare.net/jimmyschwarzkopf/stki-summit-2012-israeli-it-market 

15
 http://www.law.leeds.ac.uk/assets/files/staff/FD18.pdf 
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בוצעים על ידי גורמים אשר יש להם אינטרס מסויים בשוק של סקרים רבים מ - ניגוד אינטרסים והטיות

פשיעה קיברנטית. חברות אשר מוכרות מוצרים בתחום עלולות לפרסם נתונים מנופחים על מנת לשדר 

 בהלה ודחיפות ולנסות לשכנע לקוחות לרכוש את מוצריהם.

כך מקשות על כלל הציבור אוכלוסיות שונות משתמשות בטרמינולוגיה שונה ועל ידי  - שפה ורטוריקה

לקבל תמונה מהימנה של האירועים. דוגמא טובה לכך היא הדרמטיזציה שעיתונאים עושים לתחום 

הסייבר בכיסוי שלו במדיות השונות. דוגמא נוספת מישראל היא השיח הקולני, לעתים, אשר מובל על ידי 

באמצעות תיאורים אפוקליפטים  נבחרי ציבור שונים שמנסים למשוך את תשומת הלב הציבורית לנושא

 . 16ודימויים מוגזמים

ובוצע גם הוא בהזמנת המשרד הבריטי לאבטחת סייבר ניסה לייצר  2012-שפורסם ב 17מחקר נוסף

אשר  Deticaמסגרת ומתודולוגית למדידת עלות פשיעת סייבר, תוך הפקת לקחים מהמחקר של חברת 

 הוזכר לעיל. 

עלויות לשלוש קבוצות, שאם סוכמים אותן מקבלים את סך העלות על פי מחקר זה, ניתן לחלק את ה

 לחברה כתוצאה מפשיעה קיברנטית:

עלות ההגנה. למשל: רכישה של תוכנת אנטיוירוס. )הצד השני של המטבע: הרווח של יצרן  .1

 האנטיוירוס(.

 עלויות ישירות. למשל: גניבה של כרטיסי אשראי, מאמץ לבודד וירוס וכו'. .2

ירות כתוצאה מאירוע סייבר. למשל: איבוד האמון בבנקאות באינטרנט, פגיעה מוניטינית עלויות לא יש .3

 )הצד שני: רווח של חברות ייעוץ, חברות תדמית וכו'(.

 בכל אחת מהקבוצות קיים צד של הפשיעה עצמה וצד של תשתית התומכת בפשיעה.

עורכי המחקר מציעים להפריד בין תחומים שלגביהם קיים מידע ונתונים אשר מאפשרים לבצע מדידה כמו 

הונאות בכרטיסי אשראי, הונאות בבנקאות באינטרנט, זיופים שונים בתחום המוסיקה והוידאו ועוד לבין 

דע האמין ביותר תחומים שאין לגביהם נתונים כלל. בכל תחום מתחומי ההונאה השונים נבחר מקור המי

לדעת החוקרים וכך הורכבה התמונה השלמה. החוקרים התבססו על הנחה נוספת, לפיה בריטניה 

וזאת כדי לבצע מנפולציות על נתונים מהרמה העולמית לרמה  18מסך התמ"ג העולמי 5%-אחראית ל

 :19המקומית וההיפך. סך הממצאים מרוכזים בטבלה הבאה
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 http://main.knesset.gov.il/Activity/committees/Science/News/pages/pr_980_01011900.aspx 
17

 http://weis2012.econinfosec.org/papers/Anderson_WEIS2012.pdf  
18

 http://data.worldbank.org/country/united-kingdom  
19
מודגשים, המספרים המודגשים חושבו בהתבסס על הנחות ומחקרים בכל תחום ואילו המספרים לצידם, שאינם  

 חושבו על פי חלקה היחסי של בריטניה מסך התמ"ג העולמי.
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מהתמ"ג  0.77%מיליארד דולר ) 18.5-ת הסייבר בבריטניה עומדת על כעל פי נתונים אלו, עלות פשיע

הבריטי(. עם זאת, יש לשים לב לפרמטר מאוד חשוב בטבלה: במחקר נלקחו בחשבון סעיפי עלות 

להונאות מתחומי המס והרווחה מתוך הבנה כי חלק גדול מהאינטראקציה בין האזרח לרשויות היא 

ס נעשות כיום, במקרים רבים, במערכות ממוחשבות ועל פי מחקר זה אלקטרונית. כך, למשל, הונאות מ

יש לראות בהן הונאות של תחום אשר הופך לקיברנטי. עם זאת, יתכן שלא כולם יסכימו לפרשנות זו, שכן 

כן. שני חלקים אלה  -, למרות שהאמצעי הטכני לביצועה מהות העבירה היא לא קיברנטיתבדוגמה זו 

ד דולר עלות הכוללת. אם ננקה את שני הסעיפים הללו נראה כי סך העלות כתוצאה מיליאר 14-תורמים כ

אם נקיש מנתונים אלה מהתמ"ג הבריטי(.  0.19%מיליארד ) 4.5-מפשיעת סייבר בבריטניה עומדת על כ

. וזו, על פי 20מיליון דולר 460-ב מהתמ"ג הישראלי מסתכמים 0.19%על השוק הישראלי נגלה כי 

 עלות הפשיעה הקיברנטית בישראל. מחקר זה, היא
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 מדידת סייבר בישראל

בסעיפים הקודמים הוזכרו מספר דוגמאות לנסיונות חישוב של השפעת הפשיעה הקיברנטית על הכלכלה 

 ברחבי העולם.

פרסם המשרד לביטחון פנים דו"ח מקיף העוסק בנזק הכלכלי מתופעת הפשיעה במדינת  2012במאי 

מיליארד דולר. כשמנתחים את הדו"ח ניתן  4-( על כ2011הדו"ח )בנתוני אשר עומדת על פי  21ישראל

 460לראות כי עלות הפשיעה הקיברנטית בישראל שחושבה בסעיף הקודם בהתבסס על מחקר בריטי )

מעלות הנזק  4פי בקירוב מעלות הנזק הכלכלי כתוצאה מעבירות מין או  2.7גדולה פי מיליון דולר( 

לכן, הנתון המעניין ביותר בדו"ח זה הוא דווקא הנתון שלא מופיע בו. הדו"ח אינו כתוצאה מעבירות רצח. 

 מספק נתונים כלשהם על פשיעה קיברנטית ואף אינו מזכיר את הנושא כנתון שיש להתחשב בו.

חברות מחקר בתחום מערכות המידע והטכנולוגיה מבצעות בכל שנה הערכה לגבי גודל שוק מערכות 

אבטחת המידע בישראל בפרט. שוק אבטחת המידע הוערך על ידי חברת המחקר המידע בכלל ושוק 

. סכום זה חושב באמצעות שני כלים עיקריים: איסוף 22מליון דולר 400-בכ 2012בשנת  STKIהישראלית 

נתוני תקציבים מחברות וארגונים מובילים במשק וכן מתשאול של ספקים ויצרני פתרונות אשר פעילים 

מכיוון שהנתונים אשר נאספו היוו מדגם מייצג בלבד, היה על מנהלי הסקר לבצע מכפלות בשוק המקומי. 

 שונות על מנת לקבל נתון שיתייחס לכלל השוק המקומי.

נעשה, כאמור, ניסיון צנוע לכמת את ההשפעה הכלכלית של אירועי אבטחת מידע בשוק  2012במהלך 

ורך כך התבצע מדגם בקרב כשישים ארגונים, . לצ23המקומי מעבר לתקציב השוטף של אבטחת המידע

מוסדות וחברות מהגדולים במשק. במדגם נשאלו מנהלי אבטחת המידע ואנשי מקצוע רלוונטים אחרים 

אשר  סך הנזקהחודשים שקדמו לסקר וכן לגבי  36האירועים המשמעותיים שחוו במהלך  מספרלגבי 

ותי" הוא מושג מאוד חשוב בסקר זה. הוא נגרם להם כתוצאה מאירועים אלה. "אירוע אבטחה משמע

כאירוע שבגינו נגרם הפסד ישיר של ימי עבודה מחוץ לתכנון או הזמנה לא מתוכננת של הוגדר בסקר 

טיפול באירועים חריגים, ניתוח לוגים ואפילו ביצוע חקירה כתוצאה מאירוע שהתרחש אינם  שעות ייעוץ.

העבודה של צוות האבטחה האורגני. דגימה מקבילה  מוגדרים כאירוע חריג אם התרחשו כחלק שגרת

לצורך אימות התבצעה מול תשע מתוך חברות ייעוץ אבטחת המידע הגדולות במשק: כאן התבקשו מנהלי 

)ללא ציון פרטים מזהים  2011האירועים אשר חוו לקוחותיהם במהלך שנת  מספרהחברות להעריך את 

 ם, כתוצאה מאירועים אלה. על הלקוח( ואת עלות הנזק שנגרמה, להערכת
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 סיכום תוצאות הסקר הצביע על הממצאים הבאים:

 .חודשים 18אירוע משמעותי כל בארגון ממוצע במשק )לא כולל צבא וקהילת המודיעין( התרחש  .1

עובדים  1000-מ ארגונים שבהם יותר 236-על פי נתוני ביטוח לאומי ורשם החברות קיימים בישראל כ .2

ת עבודה ראשונה היתה שארגונים אלה, הכוללים את המגזר הפיננסי, . הנח2012נכון לשנת 

התעשיות הביטחוניות, חברות השירותים והתקשורת, משרדי הממשלה וגופי תעשיה מובילים, ריכזו 

את רוב פעילות הסייבר של המשק )למעט הצבא(. אם נכפיל את מספר האירועים המשמעותיים 

אירועים משמעותיים  156=  2/3 * 236ם הגדולים הללו נקבל בממוצע בשנה לארגון במספר הארגוני

  ברמת כלל המשק בשנה אחת.

הנחת העבודה הבאה של הסקר היתה שבישראל ישנם לא מעט אירועים לא מדווחים ולכן לא נלקחו  .3

אירועי  400-ללעיל. על כן הורחב הנתון בדבר מספר האירועים לצורך החישוב  2בחשבון בסעיף 

 .ותיים בישראל בשנהאבטחה משמע

. יש לזכור שעות עבודה בממוצע 50-להפסד של כהנסקרים השיבו כי אירוע משמעותי גורם לדעתם  .4

 כי הממוצע חושב על כלל המגזרים במשק אשר השיבו לסקר.

אלף  50הערכת עלות הנזק בממוצע לאירוע היתה הערכה סובייקטיבית ומאוד שמרנית ועמדה על  .5

 .בממוצע לאירוע דולר

הנסקרים התבקשו, כאמור לעיל, להעריך את סך הנזק כתוצאה מאירועי סייבר כאחוז מכלל ההכנסות  .2

מכלל  1%-של הארגון. רוב מנהלי אבטחת המידע העריכו כי מדובר בעלות מאוד שולית )פחות מ

. על מכלל ההכנסות 1%-5%(. רוב היועצים העריכו כי עלות הנזק עומדת על הכנסות ארגונם בשנה

נתוני הבורסה לניירות ערך המתפרסמים מעת לעת, סך הכנסות של כלל החברות הנסחרות במדד פי 

. כדי לחשב את עלות הנזק כתוצאה מאירוע 24מיליארד דולר 200-על כ 2011עמד בשנת  100ת"א 

מכלל הכנסת החברות  0.1%-אבטחת מידע ברמת כלל המשק בוצעה הערכת נזק באופן שמרני: כ

 . מיליון דולרים נזק שנתי כתוצאה מאירועי סייבר 200כלומר , 100במדד ת"א 

בלבד, שכן  מיליון דולר 21הערכת הנזק הסובייקטיבית שפורסמה בסופו של דבר בסקר עמדה על  .7

אלף דולר לכל אירוע אבטחה  500-כלעיל שיקפה עלות נזק ממוצע של  6ההערכה שמובעת בסעיף 

פים בסקר התקבל נתון זה בספקנות רבה ולכן פורסמה משמעותי. בשיחות אימות עם חלק מהמשתת

 ההערכה החדשה. 

מסקנה: יותר מדי הנחות עבודה ופחות מדי נתונים עובדתיים שיתמכו בסקר. הערכות הנזק 

הסובייקטיביות מסייעות אומנם לגיבוש כיוון כללי להערכת עלות הנזק, אך הן אינן תחליף להמצאות 

                                                           
24
יא לקבל אומדן מקורב של הכנסות כלל המגזר העסקי )שחלק משמעותי ממנו נכלל מטרת הצגת נתון זה ה 

 בסקר(. ברור שיש הטייה מובנית, שכן משרדי ממשלה למשל כלל אינם נכללים בחישוב זה.
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והעדר  25עוט האירועים שהתרחשו בפועל בשוק הישראלי בשנים אלהנתונים אמיתיים "מהשטח". מי

 ניתוח בדיעבד של עלות הנזק בקרב רוב הארגונים הופכים סקרים כדוגמת הסקר לעיל לבעייתיים מאוד.

 הקשר בין מדידה לביטוח סייבר

תשלומי פרמיה של ביטוח נקבעים על ידי מספר רב של פרמטרים ומושפעים מאוד מסוג התכולה 

המבוטחת, התעשייה, הניסיון של המבטח ועוד. ברוב המקרים מתכננים מודלים לקביעת הסיכון הגלום 

בנושא המבוטח וההסתברות לאירוע ביטוחי באותו תחום, ממש כמו ניהול סיכונים שכולנו מכירים מהעולם 

בות כי קשה לייצר ( גילו לפני שנים לא רhostingהטכנולוגי. בשוק חדרי המחשב לאירוח אתרים בארה"ב )

פוליסות ביטוח שיהלמו את הצרכים של הלקוחות מכיוון שחברות הביטוח לא מכירות מספיק את התחום. 

מצב זה הביא לכך שלא נמצאו מבטחים לחלק מאתרי האירוח הגדולים. כדי להתמודד עם הבעיה דרשו 

ם ובלתי תלויים, אשר יגדירו חברות הביטוח שמתקני האירוח יעברו הסמכה של גופים מקצועיים חיצוניי

מדדים מוסכמים ומוחשיים להערכת השרידות של המבנים ושל התשתיות. הערכות אלה דורגו במדרגות 

( על פי רמת השרידות של המתקן, של מערכות התשתיות, החשמל, המים ועוד. כך נוצר tiersמיוחדות )

תוכניות ביטוח מותאמות לצרכי  תחום מדידת השרידות בחדרי המחשב ונסללה הדרך להתפתחות של

אתרים אלה. כיום מדובר בסטנדרט לפיו מתכננים חדרי מחשב על פי רמת השרידות שלהם וכל לקוח יכול 

לקבל לידיו בצורה שקופה את רמת הדירוג של האתר ולגזור מכך את רמת הביטחון שהמידע שלו ישמר 

 ויאובטח במתקן לאורך זמן.

תח מגמה מעניינת מצד חברות הביטוח שהחלו להציע תוכניות לביטוח גם בתחום הסייבר החלה להתפ

מסך החברות והארגונים בארה"ב קיימת  31%-ב Ponemonמפני נזקי סייבר. על פי מחקר של חברת 

. 26מהארגונים האחרים מתכננים לרכוש תוכנית ביטוחית דומה 39%-מדיניות ביטוחית בתחום הסייבר וכ

חלק מחברות הביטוח כבר החלו בשיווק תוכניות ביטוח מותאמות לכיסוי בישראל החלה מגמה דומה ו

 . 27נזקים קיברנטיים

אבל למעלה כבר צויינה הבעייתיות בהערכת הנזק וגודל שוק נזקי הסייבר ולכן צף ועולה פעם נוספת 

 הספק הבסיסי לגבי יכולתן של חברות הביטוח להעריך בצורה טובה את עלות הנזק כתוצאה מאירועי

 סייבר ומהם לגזור את גובה הפרמיה ללקוחות. 

כאן יש לציין עיקרון חשוב לפיו פועלות חברות הביטוח ואשר מקל מאוד את מתן המענה הביטוחי גם 

בתחום בעייתי זה: פרמיית ביטוח נקבעת ברוב רובם של המקרים לאחר בניית מודל כלכלי וניהול סיכונים. 

פיק כלים להעריך את הסיכון הוא עשוי לפנות לעקרונות קמאיים עם זאת, במקרים בהם אין למבטח מס

יותר של היצע וביקוש ולבחון מהי העלות שהלקוחות יהיו מוכנים לשלם עבור תוכנית הביטוח המוצעת. 
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 הסקר נערך לפני אירועי "ההאקר הסעודי" ולא כלל התייחסות אליו. 
26

 http://www.ponemon.org/local/upload/file/Cyber%20Insurance%20white%20paper%20FINAL%207.pdf 
27
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סביר להניח שמחירי הביטוח בתחום הסייבר ישתנו ככל שחברות הביטוח ילמדו להכיר את הלקוחות, את 

ון. עם זאת, שיווק תוכניות ביטוח המבוססות על ניסיון נרכש ולא על עקרונות של השוק הזה ולצבור ניסי

 ניהול סיכונים מדגימה לנו דרך עוקפת גם בהתמודדות עם תחומים אחרים שמושפעים מכלכלת הסייבר. 

דוגמת הביטוח מדגישה לנו נקודה מאוד חשובה להמשך הדיון: הערכת הסיכון והמדידה שלו היא תנאי 

 טובה יותר שלו ולחלוקה אופטימלית של משאבים.  להבנה

 

 מודל למדידת אירוע סייבר

הצורך במודל כלכלי אשר יתאר במושגים מקובלים גם את התופעה שנקראת סייבר הולך וגדל ככל 

שמתרבים אירועים קיברנטיים אשר משפיעים על הכיס שלנו. מסמך זה אינו מתיימר להציע מודל אמיתי 

ים \נזק הגלום באירועי סייבר, אולם הוא נועד לגרות את הדיון בדבר חשיבות פיתוח מודלויציב למדידת ה

 בתחום וקידום העיסוק בנושא. 

כמקרה בוחן לבדיקת הנקודות שיש  OpIsrael-אם נחזור לפסקת הפתיחה של מסמך זה, ניתן להשתמש ב

 להתייחס אליהן במודל: 

ייבר חייב להכיל הגדרה מדוייקת לגבולות הגזרה. "מהו דיון על מדידה של אירועי ס - גבולות גזרה

סייבר?" היא שאלה פילוסופית כמעט עם יותר מתשובה אחת נכונה. כחלק מכל עבודה או מחקר רציני 

אשר יעסקו במדידה של אירועי סייבר למיניהם, יהיה על מבצעי המחקר להגדיר במפורש מה הם כוללים 

סוגי" סייבר יחושבו במסגרת המדידה. יש לציין כי רוב העבודות או לא כוללים תחת המחקר ואילו "

והמחקרים הנוגעים בהשפעת הסייבר על הכלכלה והחברה מתייחסים לפשיעה קיברנטית על סוגיה 

 לאומיים. -השונים ואינם נוגעים בהיבטים הביטחוניים

ו את עלותם של נקודה נוספת למחשבה היא האם יש למדוד את כלל העלות של סייבר על המשק א

ניתן למדוד את האירוע פעמיים: כחלק מעלות כוללת  OpIsraelאירועים חריגים כעלות נפרדת? בדוגמת 

של תחום אבטחת המידע )ביחד עם כל תקציב החברה על אבטחת מידע וסייבר( או בפני עצמו ביחד עם 

 אירועים "חריגים"(.אירועים חריגים אחרים )ואז ניתן לחלץ את העלות הנוספת למשק כתוצאה מ

מהו אופיו הקיברנטי של הגוף שסובל מנזק קיברנטי )משרד ממשלתי, אתר לקניות  - זהות הארגון

-, בSee Securityברשת, בנק(. עד כמה הנוכחות שלו באינטרנט חשובה לעסקים? על פי נתוני חברת 

OpIsrael ל ידי מארגני ההתקפות(. אתרים )בניגוד למספרים אשר פורסמו ע 300-הותקפו קצת יותר מ

מסקירת האתרים עולה כי רובם אתרים פרטיים קטנים ורק מיעוטם אתרי ממשלה וגופים ציבוריים 

 .28מוכרים

                                                           
28

 http://hackingdefined.org/opisrael/rss.xml 
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האם הגוף סבל באופן ישיר מההתקפה? אם כן, מהו אופי הנזק )השבתת שירות,  - אופי ההתקפה

 181ו על פי הפירוט הבא: התחלק OpIsrael-השחתת אתר, גניבת מידע(? ההתקפות על האתרים ב

אתרים  12-( וDDOSאתרים סבלו מהתקפות למניעת שירות ) 128(, Defacementאתרים סבלו מהשחתה )

. מצד שני, ארגונים רבים אחרים, בעיקר גופים רגישים ובעלי צביון לאומי החזיקו 29מזליגת פרטים רגישים

קיימים או חדשים( על מנת להטיב את כוח אדם נוסף בעת ההתקפה ואף הפעילו כלים טכנולוגים )

 התמודדותם עם ההתקפה. במובן זה יש לחשב אותם כחלק מסך "הנזק" של האירוע.

הוא עיתוי ההתקפה: חלק מאתרי הממשלה הותקפו  OpIsrael-פרמטר שהתגלה כרלוונטי מאוד ב - עיתוי

קפות למניעת שירות. מיותר באפריל. ברוב המקרים דווח כי מדובר בהת 7-בשעות הלילה ולפנות בוקר ה

לציין, כי התקפה למניעת שירות אשר מבוצעת על אתר ממשלתי בשעות הלילה אינה אפקטיבית והנזק 

 הישיר בעטיה קטן יחסית. 

חישוב הנזק למוניטין הוא אחת המשימות הקשות ביותר בכל מודל כלכלי מהסוג הזה.  - נזק למוניטין

סכמת לחישוב גודל זה, יש להעזר ביוריסטיקות שונות. דרך אחת מכיוון שאין, ככל הנראה, נוסחה מו

יכולה להיות על ידי ביצוע ניתוח לאחר מעשה להפסדים כספיים, כגון נטישת לקוחות, שניתן לזקוף אותם 

בדיעבד לאירוע קיברנטי מסויים וחישוב הנזק המוניטיני בהתבסס על הערכה זו. דרך אחרת יכולה להיות 

שיווק והדוברות של הארגון ככלי עזר לחישוב מכיוון שהם הכלים המרכזיים בשמירה על שימוש בתקציב ה

מוניטין הארגון: בצורה זו ניתן לחלק את התקציבים הללו בחלק היחסי מהשנה שבו התרחש אירוע 

קיברטי. לדוגמא: אם תקציב השיווק והדוברות עומד על מיליון שקלים בשנה, אזי הנזק התדמיתי באירוע 

OpIsrael  )1ימים הינו  7שנמשך )לצורך החישובM/(7*365) = 19,178  .₪ יש לציין כי מעלות זו צריך לקזז

 את החיסכון הצפוי בעלויות של הגברת מודעות העובדים בנושא אבטחת מידע לאורך השנה. 

י. הערה חשובה אחרת מתייחסת לנקודת הייחוס השונה בין המגן והמתקיף בכל הקשור לנזק מוניטינ

הדבר בא לידי ביטוי בצורה מצויינת: במהלך ההתקפה הותקפו, כאמור, אתרים רבים  OpIsraelבאירוע 

באמצעות כלים למניעת שירות. כחלק ממהלך ההגנה, נחסמו על ידי ארגונים ומוסדות רבים פניות 

-geoממדינות מסויימות אשר הוגדרו כבעייתיות או פעילות בהתקפה )הפעלה אקטיבית של חוקי 

location כתוצאה מהפעלת חוקים אלה נחסמה בפועל תעבורת אינטרנט לגיטימית לאתרים ולצופה .)

מהצד השתקפו שתי צורות שונות של אותה מציאות. מנקודת מבט ישראלית האתרים פעלו כרגיל והנזק 

ם, המוניטיני נראה מזערי. אולם, מנקודת המבט של המתקיפים ואזרחים רבים אחרים ברחבי העול

 לכל דבר ועניין ועל כן ההתקפה הוכרזה כהצלחה והנזק המוניטיני הועצם. הושבתוהאתרים 

בראיה מקרו כלכלית, יש להוסיף למודל מנגנון לקיזוז הנזקים בעזרת חישוב ההכנסות  - קיזוז הפסדים

ית מההתקפה. עד כמה שזה נשמע מוזר, בהתקפה קיברנטית יש לא מעט גורמים אשר מגדילים משמעות

את ההכנסות שלהם. כאלה הן חברות הייעוץ והשירותים אשר מזרימות כוח אדם ללקוחותיהן ומעבירות 
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ללא הרף דיווחי מודיעין בזמן אמת על התפתחות ההתקפה. כאלה הן גם יצרניות המוצרים וחברות 

וחותיהן האינטגרציה אשר פועלות בימים שלפני ההתקפה לעיבוי מערך ההגנה ומכירת כלים חדשים ללק

וכן תחזוקה של הכלים הקיימים בעת ההתקפה על פי צורך. על פי עדויות של חלק מחברות הייעוץ 

לקראת הכנת מסמך זה עולה כי אחדות מהן הגדילו את מחזורי העסקים בעשרות אחוזים בימים שלפני 

ממנהלי החברות . אחרים דיווחו כי נרשמה עליה בהכנסות, אם כי "לא דרמטית". אחד OpIsraelובמהלך 

סייעו לקדם פרוייקטים מתוכננים שהיו תקועים או כאלה שתוכננו  OpIsraelסיפר כי ההכנות לקראת 

 להמשך השנה. 

 

 תפקיד המדינה במדידה קיברנטית

היה שולי ביותר ברמה מקרו  OpIsraelמהפסקאות האחרונות ניתן ללמוד, כי הנזק אשר נגרם באירועי 

מאוד מהמספרים שפורסמו על ידי המתקיפים עצמם. עם זאת, הערכת הנזק כלכלית ובכל מקרה רחוק 

המוניטיני של ההתקפה מקשה מאוד על המדידה האמיתית של סך הנזק אשר נגרם בתודעה העולמית 

 לישראל.

בהמשך לכך, מסמך זה מעלה נקודה כאובה מאוד בכל הקשור להתנהלות המיקרו והמקרו כלכלית 

ידה אפקטיבית לאירועי סייבר פוגעת בחלוקת המשאבים ובהכוונת התקציבים בתחום הסייבר. העדר מד

למקומות הנכונים. המדינה והרגולטורים הרלוונטים חייבים לבצע הערכת סיכונים מתמשכת וממצה 

בנושא הסייבר. המדינה )באמצעות המטה הקיברנטי( תתקשה מאוד להתוות מדיניות סייבר אם לא יהיו 

שהוציא  30את השפעתה על הכלכלה ועל החברה. צעד חשוב ראשון בכיוון הוא מכתב בידיה הכלים למדוד

המפקח על הבנקאים לכלל התאגידים הבנקאיים בנושא השלכות של סיכוני אבטחת מידע  2012בדצמבר 

ותקריות קיברנטיות על הדוח לציבור. במכתב זה מנחה המפקח את הגופים להוסיף לדוחות הכספיים 

לכל אירוע קיברנטי משמעותי, שכן לאירועים אלה השפעה אפשרית על הדוחות ועל כן  שלהם התייחסות

 .יש ליידע את בעלי המניות בגינם

 לפי גישות מסויימות יש לפעול כדי לשנות את המציאות הזו במספר מישורים:

 ם יש לקדם פיתוח מודל ומתודולוגיה להערכת ומדידת איומי סייבר ולהנחילם במגזרים הרלוונטי

 במשק. 

  יש לקדם מנגנונים לחובת דיווח על אירועי סייבר אשר יכללו הערכת נזק ואת האמצעים אשר ננקטו

 אצל המדווח על מנת למנוע הישנות הנזק והרחבתו. 
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  את הדיווח המגזרי יש לרכז בידי גורם אחד ברמת המשק על מנת שתתקבל תמונת מצב רוחבית

 כלכלה ועל החברה.ואמינה לגבי השפעת תחום הסייבר על ה

דיווח עקבי ואמין על אירועי סייבר ועל עלות הנזק שלהם תעלה מאוד את השקיפות של הארגונים במשק, 

תמנע שמועות וספקולציות אשר מסמאות את הדיון הציבורי בנושא הסייבר ותפנה משאבים להמשך 

 פיתוח התחום בישראל מול האתגרים הבאים.
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The POODLE Attack 

 (Hutch) קורוט שחרמאת 

 

 הקדמה

-ו Bodo Möller ,Thai Duongבחודש אוקטובר האחרון, פרסמו שלושה מהנדסי אבטחת המידע של גוגל 

Krzysztof Kotowicz  מתקפה חדשה הנקראתPOODLE (3566-2014-CVE.) למעשה מאפשרת  המתקפה

למשל,  ,. בכךSSLהעוברת בטווח תקשורת המוצפן באמצעות  לתוקף לגלות סוד הנמצא בבקשת לקוח

-ו Secureשלו גם אם העוגייה הוגדרה עם מאפייני אבטחה כמו  Cookie-יכול תוקף לגנוב ממשתמש את ה

HTTP Only המתקפה תוקפת תקשורת מוצפנת מבוססת .SSLv3.0שלה מתקפות מוכרות  , ומזכירה ברעיון

שפיתחו במקור  Netscapeעל ידי מהנדסי  1996-שוחררה ב 3.0. נזכיר שגירסא CRIME-וה BEAST-כמו ה

 .SSL-וקול האת פרוט

 

 מה החולשה?

וכמו Padding Oracle On Downgraded Legacy Encryption.  הינו ראשי תיבות של  POODLEהשם 

 Padding-הבפרוטוקול.  Padding-שהשם מרמז, המתקפה מבוססת על מניפולציות שהתוקף מבצע על ה

כדי להקשות על תוקפים לפענח )"ריפוד"( הינו ערך רנדומלי שנוסף למסר סודי שנשלח על ידי המשתמש 

את התוכן. הריפוד נעשה על ידי אלגוריתם מוסכם לפני שלב ההצפנה, ולרוב אינו תהליך סודי. אפשר 

לשרשר מספר אקראי כלשהו למסר עצמו לפני ההצפנה כך שהוא מטשטש את המבנה המקורי של 

 Padding-על ידי חולשה במנגנון ה נביא, כלומר גילוי התוכן המוצפן -הוא פשוטו כמשמעו  Oracle המסר.

 (.Padding Oracleמבוא למתקפת  An7i,)למי שרוצה להרחיב בנושא ממליץ בחום לקרוא את הכתבה של 

ואינו חלק מהצפנת  Padding-מבצע את תהליך ה SSL 3.0פרוטוקול הלמעשה באופן שבו  נמצאהחולשה 

 Padding-, לפיכך לא מתבצעת וולידציה בדבר אחר ערך הMAC (Massage Authentication Code)-ה

 והאם הוא זהה לערך שאותו שלח המשתמש. 
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 :מתוך ויקיפדיה MACעל 

MAC" הוא שם כולל לקבוצה של פונקציות עם מפתח סודי המשמשות לאימות ,

(Authentication( והבטחת שלמות מסרים )Message Integrity פונקציית .)MAC  מקבלת

תג המשמשת מפתח סודי ומסר באורך שרירותי ומפיקה פיסת מידע קצרה הנקראת 

אלגוריתם קוד אימות מסרים הינו סימטרי במובן שהשולח והמקבל לאימות וזיהוי מסר. 

חייבים לשתף ביניהם מראש מפתח סודי, באמצעותו המקבל יכול לוודא שהמסמך שקיבל 

אותנטי ושלא נעשה שינוי בתוכנו. ללא ידיעת המפתח לא ניתן לייצר את התג הנכון, ולכן 

שהו בהודעה, התוקף לא יצליח להתאים את התג בצורה שמתאימה אם נעשה שינוי כל

 "להודעה ששונתה, והמקבל יבחין בשינוי.

-, ניתן לערוך אותו וע"י כך לגלות מידע סודי הנמצא בבקשת הMAC-אינו חלק מה -Paddingמשום שה

Request  כמו למשלSecure & HTTP only Cookie. 

 

 מה ההתקפה?

לאחר מכן  .MAC-ת כך שהלקוח לוקח את ההודעה הגלויה ומצפין אותה כעובד SSL(3.0)-הצפנת ה

 AES128ומשלמים למספר הביטים הנדרש במסגרת ההצפנה )למשל  Padding-מוסיפים את ערך ה

. Padding-משמש לספירת גודל ה Padding-כאשר הביט האחרון ב 16Byte)משתמש במפתחות בגודל 

כך שכל חבילה  SSL-ה באחת משיטות השונות של ההצפנה בבשלב האחרון מצפין הלקוח את ההודע

 נראת כך:

[((Message in Plain text)HMAC-SHA-1) + Padding]AES128 

 נראה איך זה נראה בפועל, נגיד והבקשה שלנו היא:

 

 ביטים(:  16לפני ההצפנה ההודעה שלנו נראת כך )בהקסדצימלי כאשר כל שורה היא  

 

 00-שהוסף אל ההודעה, ו HMAC-SHA-1-של ה Tag-הינו ה 5bעד  BC-הוב מכאשר הקטע המסומן בצ

 .Padding-מסמל את גודל ה
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 וכך נראת ההודעה לאחר ההצפנה:

 

 תראה כך: Decrypt, התוצאה לאחר 46-ל 47-ונשנה את הביט האחרון בשורה הראשונה מ במידה

 

אות עכשיו כי האות האחרונה בסיסמא אך אפשרי לר ,השורה הראשונה נהרסה משום שערכנו את המידע

עובד  CBC  .CBCעובדת בשיטת SSL3.0, הדבר נובע מכך שרוב שיטות ההצפנה של  W-ל V-השתנתה מ

עם  XORביטים כמו השורות שאנו עובדים איתם( עושה  16כך שלפני שלב ההצפנה בפועל כל בלוק מידע )

 נוי מתמתי כלשהו אלא עריכה שרירותית שלנו(הוא שי 46-ל 47-הבלוק לפניו. )שימו לב כי השינוי מ

 :Paddingנחזור לדוגמא, נקח את ההודעה ונוסיף לה בלוק חדש של 

 

הם ערכים רנדומלים ואין עליהם וולידציה, נוכל להשתמש באיזה  Padding-ה SSL3.0-בעקבות כך שב

 :. נצפין את ההודעהPadding-ערכים שנרצה ל

 

וצפן ונעתיק את השורה בה מופיעה הסיסמא שלנו לסוף ההודעה במקום ולאחר מכן נקח את המידע המ

 שלנו כך:  Padding-השורה האחרונה הנוכחית בתור ה
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 להודעה כעת נקבל את התוצאה הבאה: Decryptאם נבצע 

 

שהוא בבלוק שמעל לבלוק הכתום. בהצפנה  93עם הערך  XOR, בתהליך ההצפנה אנו עושים ?82 מדוע

)ניתן להסתכל באיור הראשון המציג את המצב לאחר ההצפנה,  47נעשה עם הערך  XOR-המקורית ה

 X-בערך שבסוף השורה הראשונה(. עכשיו באמצעות חישוב מתמטי פשוט נוכל לגלות מה הערך: במידה ו

 , נחשב:הוא האות האחרונה בסיסמא אותה אנחנו רוצים לגלות

47 93 4
47 93 82 4 82

4 82 56

D X A Y X Y A
X X D

X D X

      
      

   
 

 .מהסיסמא המקורית שלנוזאת אכן האות האחרונה , כפי שאנו יודעים Vמשמעותו בהקסדצימלי  56

 [happened.html-poodle-how-14-10-https://www.dfranke.us/posts/2014]מקור התמונות: 

 

 ?כיצד מתבצעת ההתקפה

כלפי תעבורת הלקוח. לרוב, יידרש התוקף MITM לבצע מתקפה זו תוקף צריך להיות במצב של  מנתעל 

, פאקטה זו מבקשת TLS_FALLBACK_SCSVלהוריד את פרוטוקול החיבור של המשתמש באמצעות 

על  JavaScript, בשלב לאחר מכן התוקף יצטרך להריץ קובץ SSL 3.0-מהשרת לעשות שימוש בפרוטוקול ה

 ח שיגרום לו לשלוח את אותה הודעה עם הסוד באופן קבועהלקו

 

כפי שאנחנו יודעים בחיים האמיתיים אין לנו את המידע המפוענח שהשתמשננו בו קודם כדי לחשב את 

 ערך הסוד, אז למעשה נצטרך להשתמש בטריק קצת שונה אך עם מתמתיקה דומה.

( נוכל לנחש את Padding byte) Padding-י גודל הרק לפ Padding-בודק את תקינות ה SSL 3.0מכיוון של 

 00-יוחלף בערכים הקסדצימלים )מ 93הערך שנמצא בבלוק שמעל הסיסמא. כלומר הערך ההקסדצימלי 

אם נחליף את הערך  ,למשל  .00המקורי, או במקרה שלנו Padding Byte -( עד שנקבל את גודל הffעד 

 כך: 93 ⊕ )מהמסר שפענחנו קודם( 82, שזה 11-ב 93

 

93⊕00⊕Y(00-ff)=Z(82) 

       93⊕ Y(00-ff)=Z(82) 

Y 
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השרת  Z-ישתווה במשוואה ל Y-הוא ערך שאינו ידוע. אך ברגע ש Z-ו, 11-הוא מי שהחלפנו ב  Yכאשר

 00יהיה  Decryptלאחר  Padding Byte-אמור לאשר את ההודעה, ולא להוציא הודעת שגיאה, משום שה

אחורה ולפיכך לחשב את ערך הסיסמא כפי שראינו בדוגמא  82פשר לחשב את ובכך א כפי שהוא ציפה.

 :קודם

  X  ⊕ 47⊕93 = Z ,Z=82 

47 93 4
47 93 82 4 82

4 82 56

D X A Y X Y A
X X D

X D X

      
      

   
 

פעמים השרת  255פעמים כאשר  256עובדת בעצם פעם אחת מתוך  Padding-למעשה ההתקפה על ה

כאשר  .XOR-כל לבצע את החישוב ההפעמים המתקפה תעבוד ונו 256יחזיר שגיאה, אך פעם אחת מתוך 

, נצטרך לקדם את כל הסוד בביט Padding Byte-שנרצה להתקדם כדי לגלות עוד חלק מהסוד בעזרת ה

כדי שנוכל  URL-אנחנו צריכים להוסיף עוד תו אחד למשל אל ה Cookie-אחד, נניח והסוד שלנו הוא ה

 בקר בדף הבא למשל:לחשוף את האות הבאה בעוגיה, למשל אם ביקשנו מהמשתמש ל

http://www.digitalwhisper.co.il/0x76/  

 לאחר שגילינו את האות הראשונה בסוד נשלח את המשתמש אל:

http://www.digitalwhisper.co.il/0x76/?  

 וכך נוכל להתקדם אל האות הבאה בסוד וכאשר נגלה גם את האות הזו נוסיף עוד ביט:

http://www.digitalwhisper.co.il/0x76/?D  

 וכן הלאה עד שנחשוף את הסוד כולו )כאשר כל בקשה כזו מוסיפה ביט אחד(.

 SSL-ובוודאי הרהרו לעצמם למה שמישהו ישתמש ב 1996שוחרר בשנת  SSL 3.0-נו שחדי ההבחנה יבחי

העיקרון שעומד מאחורי  גם מבחינת השרת וגם מבחינת הדפדפנים שעדיין תומכים. TLS-היום ולא ב

ההחלטה הוא תמיכה לאחור, כלומר אם המחשב שלי רוצה להגיע לאתר אינטרנט אך השרת ישן ואינו 

 בשביל למנוע מניעת שירות לאתר. SSL-. אנו נדבר איתו בTLS-ב יודע לדבר כלל

-בגרסאות ה  Windows 8עד גרסאות של Windowsושרתי  Windowsחשוב לציין שמשתמשים במערכת 

Desktop בגרסאות ה 2012-ו-Server עדיין תומכים ב-SLL 3.0 .בנוסף לכך,  באופן ברירת מחדל

TLS_FALLBACKתוך , הינה למעשה חבילה בTLS  המבקשת לבצעdowngrade  לגרסא מוקדמת יותר של 

TLS או ל-SSL וכבר שומשה בעבר כבסיס למתקפת ה-enegotiationR  שלMarsh Ray. 

על מנת לאפשר התקשורת אל  TLS-ל Extensionsהחבילה למעשה נכתבה במקור כדי שלא ידרשו לכתוב 

והוא מסתיר את האפשרות שלו  TLS_FALLBACKכאשר לקוח שולח אל שרת בקשת מול שרתים ישנים. 

 .SSL-ומצהיר שהוא תומך רק ב  TLSלהתחבר בעזרת

http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/
http://www.digitalwhisper.co.il/0x76/
http://www.digitalwhisper.co.il/0x76/
http://www.digitalwhisper.co.il/0x76/?D
http://www.uniroma2.it/didattica/netsec/deposito/4_tls3.pdf
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 , הידוע לשמצה:TLS_FALLBACK-תוכלו להשתמש באתר הבא כדי לראות האם השרת שלכם תומך ב

https://www.tinfoilsecurity.com/poodle 

מה שמבטל את  SSL 3.0-אך אינו תומך ב TLS_FALLBACK-שימו לב כי יכול להיות שהאתר שלכם תומך ב

 האופציה למתקפה.

 

 ?ניתן להתגונןכיצד 

רוטוקול אינו בר תיקון בתצורתו משם שהפ SSL 3.0-כרגע ההנחייה הינה לבטל לגמרי את התמיכה ב

 43מגרסא  SSL 3.0-לא יספקו תמיכה בהנוכחית, ואין הצדקה משאבית לתקן אותו. בפיירפוקס הודיעו  ש

)משתמשי  כאן SSL3.0יוכלו למצוא הסברים כיצד לבטל את  Chrome Safari,של פיירפוקס. משתמשי 

Explorer  יפתור לכם עוד הרבה בעיות כאן תיקון אוטומטיתמצאו , ) 

 

 תודות

שייע תודה ל אותי לעולם אבטחת המידע ועל שנים של הדרכה והכוונה. שהכניס ליאור ברשתודה ל

שעזר לי  עידן כהןמיוחדת לו אחרונה תודה. שמלווה תומכת ומלמדת כל משפחת באגסקתודה לו פידמן

 לערוך את המאמר. 

 קישורים להמשך קריאהמידע ומקורות 

 http://googleonlinesecurity.blogspot.in/2014/10/this-poodle-bites-exploiting-ssl-30.html 

 https://en.wikipedia.org/wiki/Transport_Layer_Security#SSL_3.0  

 https://www.openssl.org/~bodo/ssl-poodle.pdf  

 http://thehackernews.com/2014/10/poodle-ssl-30-attack-exploits-widely_14.html 

 https://www.dfranke.us/posts/2014-10-14-how-poodle-happened.html 

 http://en.wikipedia.org/wiki/Padding_(cryptography) 

 http://en.wikipedia.org/wiki/Message_authentication_code 

 http://he.wikipedia.org/wiki/%D7%A7%D7%95%D7%93_%D7%90%D7%99%D7%9E%D7%95

%D7%AA_%D7%9E%D7%A1%D7%A8%D7%99%D7%9D 

 http://www.digitalwhisper.co.il/files/Zines/0x10/DW16-3-PaddingOracle.pdf 

 http://www.jbisa.nl/download/?id=17683062 

 http://www.uniroma2.it/didattica/netsec/deposito/4_tls3.pdf 
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 דברי סיכום

 

 והכי מהגליון נהנתם כי מקווים מאוד אנו, Digital Whisper של 55-ה הגליון את סוגרים אנחנו בזאת

 קשה עבודה, יצירתיות, מחשבה הרבהכמו בגליונות הקודמים, גם הפעם הושקעו  .ממנו למדתם -חשוב

 . הגליון את לכם להביא כדי אבודות שינה תושעו

אנחנו מחפשים כתבים, מאיירים, עורכים ואנשים המעוניינים לעזור ולתרום לגליונות הבאים. אם 

 צרו קשר!  - Digital Whisperאתם רוצים לעזור לנו ולהשתתף במגזין 

 האלקטרוני לדואר אותן וחלשל או, שלנו באתר" קשר צור" עמוד דרךוכל פניה אחרת  כתבות לשלוח ניתן

 .editor@digitalwhisper.co.ilובת בכת, שלנו

 

 :המגזין באתר בקרו אנא, שלנו לקהילה ולהצטרף קשר עימנו ליצור, נוספים גליונות לקרוא מנת על

igitalWhisper.co.ilwww.D 
"Talkin' bout a revolution sounds like a whisper" 

 

 

  .2014שנת ל ש האחרון ביום ייצא הבא הגליון

 

 ,קסטיאל אפיק         

 ,אדר ניר         

         31.10.2014 
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